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1. Amaç 

Çankırı Karatekin Üniversitesi (ÇAKÜ) olarak, bilgi güvenliği konusunda bilinçli ve sorumlu bir 
yaklaşımı benimsemekteyiz. Bu politika, üniversitenin sahip olduğu tüm bilgi varlıklarının 
gizliliğini, bütünlüğünü ve erişilebilirliğini korumak amacıyla oluşturulmuştur. Bilgi güvenliği, 
üniversitemizin eğitim, araştırma ve yönetim süreçlerinde temel bir öncelik olarak kabul 
edilmekte ve tüm paydaşların bu doğrultuda hareket etmesi hedeflenmektedir. 

2. Kapsam 

Bu politika, Çankırı Karatekin Üniversitesi’nin tüm akademik ve idari personelini, öğrencilerini, 
dış hizmet sağlayıcıları ve iş ortaklarını kapsar. Üniversitemizin dijital ve fiziksel ortamlarda 
tutulan tüm bilgi varlıkları, bu politikanın kapsamındadır. 

3. Temel Hedefler 

Bilgi güvenliği politikamızın temel hedefleri şunlardır: 

Gizlilik: Bilginin sadece yetkilendirilmiş kişiler tarafından erişilebilir olmasını sağlamak. 
Bütünlük: Bilginin doğruluğunu ve tamlığını korumak, yetkisiz değişiklikleri engellemek. 
Erişilebilirlik: Bilgilerin ihtiyaç duyulan zamanda ve yetkilendirilmiş kişilerce erişilebilir 
olmasını sağlamak. 

4. Bilgi Güvenliği İlkeleri 

• Yasal Uyumluluk: Tüm bilgi güvenliği süreçlerinde ilgili mevzuat ve düzenlemelere 
(6698 sayılı Kişisel Verilerin Korunması Kanunu, 5846 sayılı Fikir ve Sanat Eserleri 
Kanunu, ulusal ve uluslararası bilgi güvenliği standartları vb.) uygun hareket edilecektir. 

• Risk Yönetimi: Üniversitemiz bilgi varlıklarını tehdit eden riskler düzenli olarak 
değerlendirilecek, uygun kontrollerle bu riskler minimize edilecektir. 

• Eğitim ve Farkındalık: Üniversite personeli ve öğrencilerinin bilgi güvenliği bilincini 
artırmak amacıyla düzenli eğitimler gerçekleştirilecektir. 

• Varlık Yönetimi: Üniversitenin tüm bilgi varlıkları, sistematik bir envanter ile izlenecek 
ve korunacaktır. 
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5. Sorumluluklar 

• Rektörlük: Bilgi güvenliği politikasının onaylanmasından ve uygulanmasının 
gözetiminden sorumludur. 

• Bilgi İşlem Daire Başkanlığı: Bilgi güvenliği yönetim sistemini kurmak, sürdürmek ve 
denetlemekten sorumludur. 

• Fakülteler, Enstitüler ve Diğer Birimler: Birimler, bilgi güvenliği politikasına uyum 
sağlamaktan ve çalışanlarını bilgilendirmekten sorumludur. 

• Tüm Çalışanlar ve Öğrenciler: Üniversitenin bilgi güvenliği politikalarına ve 
prosedürlerine uymakla yükümlüdür. 

6. Bilgi Güvenliği Kontrolleri 

Çankırı Karatekin Üniversitesi, ISO/IEC 27001 standardı ve Ek A’daki kontroller çerçevesinde 
bilgi güvenliğini sağlamak amacıyla aşağıdaki önlemleri almayı taahhüt eder: 

• Erişim Kontrolleri: Üniversitenin bilgi varlıklarına erişim, sadece yetkili personel ve 
öğrencilere tanınacaktır. 

• Parola Yönetimi: Güçlü parola politikaları uygulanacak ve düzenli aralıklarla parola 
değişiklikleri yapılacaktır. 

• Yedekleme ve Kurtarma: Kritik sistemler ve veriler düzenli olarak yedeklenecek, acil 
durumlarda iş sürekliliği sağlanacaktır. 

• Olay Yönetimi: Bilgi güvenliği ihlalleri ve olayları derhal raporlanacak ve önleyici 
tedbirler alınacaktır. 

• Tedarikçi Yönetimi: Dış hizmet sağlayıcıları ile olan anlaşmalarda bilgi güvenliği 
gereklilikleri tanımlanacak ve denetlenecektir. 

 

7. İhlal ve Yaptırımlar 

Bilgi güvenliği politikasına uymayan her türlü eylem, yükseköğretim kurumlarını kapsayan  ilgili 
disiplin mevzuatı çerçevesinde değerlendirilir. İhlaller, ilgili mevzuatta belirtilen çeşitli 
yaptırımlara tabi olabilir. 
8. Gözden Geçirme 
Bu politika, değişen bilgi güvenliği tehditleri ve üniversitenin stratejik hedeflerine uygun olarak, 
en az yılda bir kez gözden geçirilir ve güncellenir. 

9.Yürürlük 
 Bu Bilgi Güvenliği Yönetim Sistemi Politikası, Çankırı Karatekin Üniversitesi Senatosu 
tarafından kabul edildiği tarihte yürürlüğe girer. 
 


