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1. Amag

Bu politika, Universitenin bilgi varliklarinin gizlilik, battnlik ve erisilebilirlik dGzeyine gore
siniflandirilmasini, siniflandirmaya uygun guvenlik dnlemlerinin  uygulanmasini ve
Universite bilgi glivenligini saglamak amaciyla bilgilere erisim yetkilerinin belirlenmesini
amaclamaktadir.

2. Kapsam

Bu politika, Universite bunyesindeki tum bilgi varliklarini (fiziksel ve dijital dokimanlar,
elektronik veriler, yaziimlar vb.) ve bu varliklara erisme yetkisine sahip olan ve bunlan
kullanan tim personeli kapsar.

3. Tanimlar
e Bilgi Varugi: Universiteye ait her tirlii dokiiman, veri, yazilim, sistem ve diger bilgi
kaynaklari.
e Siniflandirma: Bilgi varliklarinin gizlilik derecesine gore gruplandirilmasi.
e Gizlilik: Bilgiye yalnizca yetkili kisiler tarafindan erisilmesi gerekliligi.
e Bitinluk: Bilginin yetkisiz degisikliklere karsi korunmasi.
e Erisilebilirlik: Bilgiye ihtiyac duyuldugunda yetkili kisilerin erigsebilmesi.

4. Bilgi Siniflandirma Seviyeleri
e Bilgivarliklari asagidaki dort siniflandirma seviyesine ayrilmistir:

4.1 Gizli (Confidential)

e Tanim: Yalnizca belirli yetkili kigilerle paylasilabilen ve ifsa edilmesi halinde ciddi
zararlar yaratabilecek, hukuki, cezai ve idari sorumluluk dogurabilecek bilgilerdir.
Ornek: Kisisel veriler, finansal bilgiler, akademik kayitlar.

Giivenlik Onlemleri: Giicli sifreleme, kisitli erisim, giivenli depolama ve transfer.

4.2 Hassas (Sensitive)

e Tanim: Organizasyon icerisinde sinirli erisime sahip olan, belirli departmanlarla
veya kisilerle paylasilan bilgilerdir. Ornek: i¢ yazismalar, arastirma projeleri, calisan
bilgileri.

e Giivenlik Onlemleri: Sifreli erisim, kullanici dogrulama, sinirli dosya paylasimi.

4.3 Dabhili (Internal)

e Tanim: Universite icindeki tim galisanlar igin erisime acik olup disariya
paylasilmamasi gereken bilgilerdir. Ornek: Genel duyurular, politika dokiimanlari.

e Givenlik Onlemleri: Temel erisim kontrolleri, i¢ ag tizerinde korunma.
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4.4 Genel (Public)

e Tanim: Kamuya acik olan, Universite disindaki kisilere de paylasilabilen bilgilerdir.
Ornek: Universite web sitesindeki igerikler, etkinlik duyurulari.
e Giivenlik Onlemleri: Bilginin dogrulugunu ve degistirilemezligini saglamak.

5. Siniflandirma Siireci

1. Bilgi Varlklarinin Tespiti: Her departman, sahip oldugu bilgi varliklarini tespit
ederek envantere kaydeder.

2. Siniflandirma: Bilgi varliklar, yukarda belirtilen gizlilik seviyelerinden birine gore
siniflandirilir.

3. Siniflandirma Yetkisi: Her bilgi varligl icin bir "Varlk Sahibi" atanir ve bu kisi,
bilginin dogru sekilde siniflandirilmasindan ve korunmasindan sorumludur.

6. Erisim Kontrolleri

e Erisim Yetkisi: Bilgiye erisim, siniflandirma seviyelerine gore yalnizca yetkili
kisilere verilir.

e Gizli ve Hassas Bilgiler: Bu seviyelerdeki bilgilere yalnizca belirlenmis kisiler
erisebilir ve bu bilgilere erisim igin sifreleme ve kimlik dogrulama yapilmaldir.

e Dahili Bilgiler: Universite icindeki tiim calisanlarin erisimine acik olup disariya
cikarilmasi yasaktir.
e GenelBilgiler: Universite disina acik olan bu bilgiler kamuya sunulabilir.

7. Kabul Edilebilir Kullanim

e Bilgi varliklari, niteligine uygun dustugu olcude, yalnizca is gereklilikleri
cergevesinde kullanilmalidir. Kisisel amaglarla kullanimi yasaktir.

e Kullanicilar, bilginin guvenligini saglamak icin Devlet ve Universite politikalarina
uymakla yakamltaddar.

8. Egitim ve Farkindalik
e Tum Universite galisanlari, bilgi siniflandirmasi ve bilgi guvenligi konusunda egitim
almalidir.
e Bu egitimler, bilgi varliklarinin nasil kullanilacagi, korunacagl ve siniflandirmaya
uyulacagi konularini kapsar.
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9. Gozden Gecgirme ve Giincelleme

e Bu politika yilda bir kez veya ihtiya¢c duyuldukg¢a gézden gegirilir ve gincellenir.
e Degisiklikler tim calisanlara duyurulur ve uygulanmasi zorunludur.

10. Yaptirnmlar

Bu politikaya uymayan her turlt eylem, yuksekdgretim kurumlarini kapsayan ilgili disiplin
mevzuati cercevesinde degerlendirilir. ihlaller, ilgili mevzuatta belirtilen cesitli
yaptirimlara tabi olabilir.

11. Yararluk

Bu Politika, Cankiri Karatekin Universitesi Senatosu tarafindan kabul edildigi tarihte
yururltge girer.




