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1. Amag

Bu politikanin amaci, Universitenin sahip oldugu bilgi varliklarinin yetkisiz erigsimlerden
korunmasini saglamak, vyetkili kullanicilarin bilgilere erigsimini duzenlemek ve bilgi
guvenligini artirmaktir.

2. Kapsam

Bu politika, Universitenin tum bilgi varliklarina (veri tabanlan, bilgi sistemleri, aglar,
dokimanlar vb.) ve bu varliklara erigsimi olan tUm personel, égrenci ve Ug¢lUncu taraflari
kapsar.

3. Tanimlar

e Yetkilendirme: Kullanicilarin, bilgi varliklarina erisim izinlerinin belirlenmesi sureci.

e Kimlik Dogrulama: Erisim talebinde bulunan kisinin kimliginin dogrulanmasi.

e Erisim Denetimi: Bilgi varliklarina vyapilan tum erisimlerin izlenmesi ve
kaydedilmesi.

e islevsel Gereksinimler: Kullanicilarin islerini yapabilmeleri icin gerekli olan
minimum erisim dlzeyi.

4. Erisim Kontrol Politikasi
Bu politika cercevesinde, erisim kontroll asagidaki prensiplerle yuratilmektedir:

4.1 Minimum Erigim ilkesi

e Kullanicilara yalnizca iglerini yapabilmeleri icin gerekli olan minimum duzeyde
erisim hakki verilir.
e Herkullanici, yalnizca is gereksinimlerine uygun bilgi varliklarina erisebilir.
4.2 Kimlik Dogrulama ve Yetkilendirme

e Tum kullanicilar, Universitenin bilgi varliklarina erismeden 6nce kimlik dogrulama
islemlerini tamamlamak zorundadir.

e Kullanicilar icin cok faktorli kimlik dogrulama (MFA) kullanilmalidir. Ozellikle
hassas bilgilere ve sistemlere erisimlerde MFA zorunludur.
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e Kimlik dogrulama bilgileri (kullanici adi, sifre vb.) gizli tutulmali ve
paylasilmamaldir.

4.3 Rol Tabanli Erigsim Kontrolii

e Kullanicilara, is pozisyonlarina veya rollerine gére erisim izinleri tanimlanir.
e Erisim yetkileri, kullanicinin rolu degistiginde gozden gecirilir ve glincellenir.
4.4 Yetkisiz Erisimlerin Engellenmesi

e Universitenin bilgi varliklarina yetkisiz erisimler engellenir. Stipheli erisim talepleri
guvenlik birimine bildirilir.
e Bilgilere erigsim, kullanicilarin sadece is gereksinimleri dogrultusunda
sinirlandirilir.
4.5 Erisim izni Verme, Gozden Gegirme ve Kaldirma

e Yeni kullanicilarin bilgi varliklarina erisim izni, yalnizca ilgili yonetici onayiyla
verilir.
e Erisim izinleri, belirli periyotlarla gozden gegcirilir; gorev degisikligi veya isten
ayrilma durumunda ilgili kisinin erigsim izinleri derhal kaldirilir.
4.6 Kullanici Hesap Yonetimi

e Herkullaniciya, kimligini tanimlayan benzersiz bir kullanici hesabi atanir.

e Kullanici hesaplari, is gerekleri dogrultusunda sadece ilgili varliklara erisim izni
saglar.

e Kullanilmayan kullanici hesaplari belirli bir slire sonunda askiya alinir veya
kapatilir.

5. Erisim Denetimi ve izleme

e Bilgi varliklarina yapilan tim erisim islemleri, izlenir ve loglanir. Bu loglar, yasal
yukumlulukler cergcevesinde belirli bir stire boyunca saklanir.

e Guvenlik ihlali, yetkisiz erisim veya supheli bir faaliyet tespit edilirse, bu durum
guvenlik birimine bildirilir ve olay yonetimi sureci baslatilir.

6. Parola Politikasi
e Parolalar en az 12 karakter uzunlugunda olmali, blyuk-kiguk harf, sayl ve 6zel
karakter icermelidir.
e Kullanicilar parolalarini dizenli olarak degistirmelidir (en fazla 180 gun).
e Ayni parolanin tekrar kullanimi yasaktir ve parola paylasimi kesinlikle yasaktir.

7. Uciincii Taraf Erisimi

e Universitenin bilgi varliklarina iclincii taraf erisim gereksinimi varsa, bu erisimler

2




A

oA aATE GANKIRI KARATEKIN UNIVERSITESI
ERISIM KONTROL POLITIKASI
Kodu Yayinlama Tarihi Revizyon Tarihi Revizyon No
BG.PR.001 15.04.2026-10/2 - -

belirli bir s6zlesme ¢ercevesinde ve glvenlik biriminin onayi ile saglanir.
e Uclinci taraf erisim izinleri, yalnizca belirlenen amaglarla sinirlandirilir ve erisim
saglandigl sure¢ boyunca izlenir.

8. Egitim ve Farkindalik
e Tum kullanicilar, bilgi glivenligi ve erisim kontrol politikalari hakkinda egitilir.
e Egitimler, kullanicilara erisim yetkilerinin sorumluluklari, sifre givenligi ve yetkisiz
erisimlerin riskleri hakkinda bilgi saglar.

9. Gozden Gegirme ve Giincelleme

e Bu politika, her yil en az bir kez veya ihtiya¢ halinde bilgi givenligi birimi tarafindan
gozden gegirilir.
e Politikanin gincellenmesi durumunda tim personel bilgilendirilir.

10. Yaptirimlar

Bu politikaya uymayan her turlu eylem, yuksekogretim kurumlarini kapsayan ilgili disiplin
mevzuati gergevesinde degerlendirilir. ihlaller, ilgili mevzuatta belirtilen cesitli
yaptirimlara tabi olabilir.

11. Yararlik

Bu politika, Cankiri Karatekin Universitesi Senatosu tarafindan kabul edildigi tarihte
yururltge girer.




