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1. Amag

Bu politika, Cankiri Karatekin Universitesi’nin bilgi sistemlerinin felaket durumlarinda
guvenli ve kesintisiz calismasini saglamak, bilgi kaybini énlemek ve en kisa slrede
hizmetlerin yeniden ¢alisir duruma gelmesini amaclar. Felaket kurtarma politikasi, acil
durumlarda gerekli adimlarin atilmasini duzenler.

2. Kapsam

Bu politika, Gniversitenin tim bilgi sistemlerini, sunuculari, veri tabanlarini, ag altyapisini,
kritik uygulamalar ve sistemleri kapsamaktadir. Tum c¢alisanlar ve ilgili dis hizmet
saglayicilar bu politika hikimlerine tabidir.

3. Tanimlar

e Felaket: Bilgi sistemlerinin tamamen veya kismen ¢alismasini durduran yangin,
sel, siber saldiri, donanim arizasi gibi beklenmedik olaylar.

e Felaket Kurtarma Plani (FKP): Felaket durumlarinda bilgi sistemlerini eski haline
getirmek ve hizmetlerin surekliligini saglamak icin olusturulan detayli aksiyon
plani.

e Kurtarma Siiresi Hedefi (RTO): Felaket sonrasinda sistemlerin hedeflenen
kurtarilma suresi.

e Kurtarma Noktasi Hedefi (RPO): Kabul edilebilir veri kaybi stresi veya sikligi.

4. Sorumluluklar

e Bilgi islem Dairesi: Felaket kurtarma planlarinin hazirlanmasi, uygulanmasi ve
test edilmesinden sorumludur.

e Ust Yonetim: Felaket kurtarma politikasinin uygulanmasi ve sirdiriilmesine dair
kaynaklarin saglanmasindan sorumludur.

e Kullanicilar: Felaket kurtarma sureglerinde bilgilendirilmeli ve talimatlara
uymalidir.

e Guvenlik Ekibi: Felaket kurtarma politikasiyla ilgili guvenlik kontrollerinin
yapilmasindan ve olasi risklerin belirlenmesinden sorumludur.

5. Felaket Kurtarma Prosediiri

5.1 Risk Degerlendirme ve Analiz

e Risk Belirleme: Universitenin bilgi varliklarina ydnelik potansiyel felaket riskleri
(yangin, su baskini, elektrik kesintisi, siber saldiri vb.) degerlendirilir.

e Kritik Sistemlerin Tespiti: Universite icin kritik nem tasiyan sistemler belirlenir
ve kurtarma suresi hedefleri (RTO) ve kurtarma noktasi hedefleri (RPO) olusturulur.

e Risk Azaltma Onlemleri: Felaket risklerini azaltmak amaciyla yangin énleme
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sistemleri, kesintisiz glic kaynaklari (UPS), veri yedekleme gibi 6nlemler alinir.

5.2 Felaket Kurtarma Planinin Hazirlanmasi

Felaket Senaryolari: Yangin, sel, deprem, elektrik kesintisi, siber saldirn gibi
felaket senaryolari g6z 6ninde bulundurularak farkli kurtarma planlari hazirlanir.
iletisim Plani: Felaket durumunda hangi kisilere nasil ulasilacagl belirtilir. ilgili
ekipler ve iletisim numaralari kayit altina alinir.

Veri Yedekleme: Tum kritik veri ve sistemlerin dlzenli olarak yedeklenmesi
saglanir. Yedekler farkli bir lokasyonda guivenli bir sekilde saklanir.

Dis Saglayicilarla isbirligi: Felaket durumlarinda kullanilacak bulut tabanli veya
dis veri merkezlerinden yedekleme ve kurtarma hizmetleri ile ilgili anlasmalar
yapilir.

5.3 Felaket Durumunda Uygulanacak Adimlar

Acil Durum Eylemi: Felaket durumunda acil miidahale ekibi devreye girer. ilk
olarak hasar degerlendirmesi yapilir ve acil durum gereksinimleri belirlenir.
Kurtarma Sirecinin Baslatilmasi: Felaket kurtarma planina gore kritik
sistemlerin geri yuklenmesi ve hizmetlerin tekrar devreye alinmasi saglanir.
Alternatif Calisma Alanlari: Eger mevcut sistemlerin kurtarilmasi zaman
alacaksa, belirlenen alternatif alanlarda is devamuugi saglanir.

lyilestirme ve Raporlama: Felaket durumunda uygulanan adimlar detayli olarak
raporlanir. Alinan derslere gore planlarda iyilestirme yapilir.

5.4 Felaket Kurtarma Testleri

Duizenli Testler: Felaket kurtarma plani yilda en az bir kez test edilmelidir. Testler
sonucunda yapilan gozlemler dogrultusunda plan giincellenir.

Similasyon: Acil durum senaryolari simule edilerek calisanlarin ve ekiplerin
hazirukli olmasi saglanir.

Sonuclarin Degerlendirilmesi: Testlerin sonucunda eksiklikler degerlendirilir ve
iyilestirme faaliyetleri gerceklestirilir.

5.5 Yedekleme ve Geri Yukleme Surecleri

Yedekleme Frekansi: Kritik veriler glinlik olarak yedeklenir. Diger veriler icin
haftalik veya aylik yedekleme islemleri uygulanir.

Geri Yukleme Testleri: Yedeklenen verilerin geri yuklenebilirligi duzenli olarak test
edilmelidir.

Yedekleme Kopyalarinin Saklanmasi: Yedekleme kopyalari, orijinal sistemin
disinda farkli bir lokasyonda guivenli bir sekilde saklanir.
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6. Egitim ve Farkindalik
e Personel Egitimi: Felaket kurtarma surecleri ile ilgili tum personel dluzenli olarak
egitilmelidir.
e Farkindalik Calismalari: Personelin acil durumlara karsi bilin¢lendirilmesi igin
duzenli farkindalik calismalari yapilir.

7. Politikanin Gozden Gegirilmesi ve Giincellenmesi
e Bu politika, yilda en az bir kez veya ihtiya¢ duyuldukca gbzden gegirilir ve
guncellenir. Yeni teknolojiler, riskler ve geri bildirimler dogrultusunda degisiklikler

yapilir.
e Politika guncellemeleri tum ilgili birimlere bildirilir ve gerekli egitimler saglanir.

8. Yaptirimlar

Bu politikaya uymayan her tarli eylem, yuksekogretim kurumlarini kapsayan ilgili
disiplin mevzuati gergevesinde degerlendirilir. ihlaller, ilgili mevzuatta belirtilen gesitli
yaptirimlara tabi olabilir.

9. Yuriirluk
Bu politika, Cankin Karatekin Universitesi Senatosu tarafindan kabul edildigi tarihte
yururlge girer.




