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1. Amag

Bu politikanin amaci, Cankiri Karatekin Universitesi’nde bilgi ve bilgi isleme varliklarina
yonelik yetkisiz fiziksel erigsimi engellemek, bilgi islem altyapisina ve bu altyapinin ¢alistigl
cevreye zarar gelmesini dnlemek ve bilgi givenligini fiziksel ve ¢gevresel glivenlik dnlemleri
ile desteklemektir.

2. Kapsam

Bu politika, Universite bunyesindeki tim veri merkezlerini, sunuculari, ag cihazlarini,
kullanici bilgisayarlarini, bilgi islem alanlarini ve diger bilgi isleme altyapisini kapsar. Tium
Universite calisanlari, 6grenci ve ziyaretciler bu politikanin hidkimlerine uymakla
yukamladar.

3. Tanimlar
e Fiziksel Gilivenlik: Bilgi varliklarina yetkisiz fiziksel erisimi 6nlemek igin alinan
guvenlik 6nlemleri.
e Cevresel Gilvenlik: Bilgi varlklarinin bulundugu ortamin yangin, su baskini,
elektrik kesintisi gibi dis etkenlerden korunmasit igin alinan giavenlik 6nlemleri.

4. Sorumluluklar

e Ust Yoénetim: Fiziksel ve cevresel givenlik 6nlemlerinin uygulanmasi ve
surduarulebilirligi icin gerekli kaynaklari saglar.

e Bilgi islem Dairesi: Bilgi varliklarinin bulundugu alanlarda giivenlik énlemlerini
saglar ve duzenli denetimler gerceklestirir.

e Giivenlik Personeli: Fiziksel guvenlik prosedurlerinin  uygulanmasindan
sorumludur.

e Kullanicilar: Fiziksel ve cevresel guvenlik kurallarina uymakla sorumludur.

5. Politika
5.1 Yetkisiz Fiziksel Erisimin Onlenmesi

e Erisim Kontrolii: Veri merkezleri, sunucu odalar ve diger hassas bilgi isleme
alanlarina yalnizca yetkili kigilerin erisimine izin verilir. Bu alanlara erisim igin
kartli gecis sistemleri veya biyometrik dogrulama kullaniimalidir.

e Erisim izinlerinin Yénetimi: Yetkili kisilere verilen erisim izinleri diizenli olarak
gdzden gegcirilir. Gorev degisiklikleri veya isten ayrilma durumunda erisim izinleri
derhaliptal edilir.

e Ziyaretci Yonetimi: Ziyaretgilerin guvenli alanlara erisimi guvenlik personelinin
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onayi ile saglanir. Ziyaretgilerin erisimi sinirli tutulur ve her ziyaret kayit altina
alinir.

e Fiziksel Guvenlik Ekipmanlari: Kameralar, glvenlik alarmlari ve sensorler gibi
fiziksel guvenlik ekipmanlar kritik alanlarda kullanilmali ve duzenli olarak
kontrol edilmelidir.

5.2 Cevresel Giivenlik Onlemleri

e Yangin Giivenligi: Tum bilgi islem alanlari yangin alarmi, duman dedektoru ve
yangin sondirme sistemleri ile donatilmis olmalidir. Yangin guvenlik cihazlarinin
duzenli bakimiyapilir.

e iklimlendirme: Veri merkezleri ve sunucu odalari igin sicaklik ve nem seviyesi
diizenli olarak kontrol edilir. iklimlendirme sistemleri diizenli bakim ve
testlerden gegirilir.

o Kesintisiz Gii¢ Kaynagi (UPS): Kritik sistemlerin calismaya devam etmesi icin
kesintisiz gu¢ kaynagi (UPS) ve jeneratorler gibi sistemler kullanilmalidir. Bu
ekipmanlarin dizenli bakimi yapilir.

e Su Baskini Onlemleri: Su baskinlarina karsi veri merkezleri ve sunucu
odalarinda zemin seviyesinin uygun olmasina dikkat edilmeli, su algilama
sensorleri kullanitmalidir.

5.3 Giivenlik Olay Yonetimi

e Olay Bildirimi: Fiziksel veya cevresel bir guvenlik ihlali durumunda ilgili bilgi
guvenligi personeli ve Ust yonetim derhal bilgilendirilir.

e Olay Kayitlari: Fiziksel guvenlikle ilgili tim olaylar ve guvenlik kameralari kayit
altina alinir ve duzenli olarak incelenir. Gerekli gorulen durumlarda olaylara
mudahale edilir.

e Olay Sonrasi lyilestirme: Givenlik olaylarinin ardindan, benzer olaylarin
tekrarini 6nlemek icin 6nlemler alinir ve gerekli glincellemeler yapilir.

6. Egitim ve Farkindalik
e Calisan Egitimi: Tum personel, fiziksel ve ¢cevresel glivenlik politikalar hakkinda
dizenli olarak bilgilendirilmeli ve egitilmelidir.
e Farkindallk Calismalari: Calisanlarin ve Ogrencilerin fiziksel glivenlik ve
cevresel riskler konusunda bilinglendirilmesi icin farkindalik calismalari yapilir.

7. Politikanin Gozden Gecgirilmesi ve Giincellenmesi
e Bu politika, yilda en az bir kez veya ihtiya¢ duyuldukca gbzden gecirilir ve
glncellenir. Gluncellemeler tum ilgili birimlere bildirilir ve gerektiginde ek
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egitimler saglanir.

8. Yaptirimlar

Bu politikaya uymayan her turlu eylem, yuksekogretim kurumlarini kapsayan ilgili
disiplin mevzuati cercevesinde degerlendirilir. ihlaller, ilgili mevzuatta belirtilen cesitli

yaptirimlara tabi olabilir.

9. Yururluk

Bu politika, Cankir Karatekin Universitesi Senatosu tarafindan kabul edildigi tarihte

yururltge girer.




