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1. Amag ve Kapsam

Bu politikanin amaci, Cankiri Karatekin Universitesi’nin bilgi varliklarini, calisanlarini ve
hizmet verdigi kisilerin verilerini kotucul yazilm tehditlerinden korumak igin gerekli
prensip ve prosedurleri tanimlamaktir. Bu politika, Gniversitenin tim bilgi teknolojileri
varliklarini, sunucularini, istemcilerini, aglarini, mobil cihazlari ve kullanicilari kapsar.

2. Tanimlar

e Kotiicul Yazilimlar: Bilgi sistemlerine zarar vermek, verileri calmak veya
sistemleri kullanilamaz hale getirmek amaciyla gelistirilmis yazilimlar (virusler,
solucanlar, fidye yazilimlari, casus yazilimlar, vb.).

e Bilgi Varliklar: Universitenin sahip oldugu tim bilgi, yaziim, donanim ve
hizmetler.

3. Politika Esaslari
3.1. Kotiiciil Yaziimdan Korunma Yonetimi

e Tum bilgi sistemlerinde kotucul yaziimlara kargli koruma yazilimlan (antiviras,
anti-malware) yuklenmeli ve guncel tutulmalidir.
e isletim sistemleri ve uygulama yaziimlarinin giincellemeleri diizenli olarak
uygulanmaldir.
e Tum cihazlarda guvenlik duvarlarn etkinlestirilmeli ve ag guvenlik sistemleri
kullanilmaldir.
3.2. Farkindalik ve Kullanici Davranisglari

e Kullanicilara, e-posta ekleri, bilinmeyen kaynaklardan indirilen dosyalar ve
sUpheli baglantilara karsi dikkatli olmalari konusunda egitim verilmelidir.
e Guncel olmayan veya lisanssiz yazilimlarin kullanimi yasaktir.

3.3. Kotiicuil Yazilum Tarama ve Denetimleri

e Bilgi sistemleri periyodik olarak kétlcul yazillim taramasindan gecirilmelidir.

e Supheli olaylar veya belirtiler fark edildiginde, bilgi islemleri birimi derhal
bilgilendirilmelidir.

3.4. Olay YOonetimi

e Kotucul yazilm kaynakli bir olayin tespiti durumunda, olayin etkileri izole
edilerek sistemin zararini en aza indirecek 6nlemler alinmalidir.

e Tum olaylar kayit altina alinmis ve incelenmis olmalidir.

e Olayin tekrarlanmasini 6nlemek icin duzeltici eylemler planlanmali ve
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uygulanmaldir.
3.5. Yedekleme ve Kurtarma

e Kritik veriler dlzenli olarak yedeklenmeli ve yedekler kétucul yaziim bulasmasi
riskine kargi izole bir ortamda saklanmalidir.
e Kdétuculyazilim bulasmasi durumunda veri kurtarma plani devreye alinmalidir.

4. Rol ve Sorumluluklar
e Bilgi ve iletisim Givenligi Komisyonu: Politikanin uygulanmasi ve siirekliligini
saglamak.
e Bilgi islem Daire Baskanlgi: Koruma yaziimlarinin yiiklenmesi, giincellenmesi
ve tarama faaliyetlerini yaritmek.
e Sistem Kullanicilari ve Son Kullanicilar: Politika esaslarina uymak ve supheli
durumlari bildirmek.

5. Yaptirnmlar

Bu politikaya uymayan her turli eylem, yluksekogretim kurumlarini kapsayan ilgili
disiplin mevzuati gercevesinde degerlendirilir. ihlaller, ilgili mevzuatta belirtilen cesitli
yaptirimlara tabi olabilir.

6. Yururluk

Bu politika, Cankiri Karatekin Universitesi Senatosu tarafindan kabul edildigi tarihte
yururltge girer.




