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1. Amag

Bu politika, Universitenin bilgi varliklarinin korunmasi amaciyla, Universiteye ait veya
kisisel mobil cihazlarin guvenli kullanimini saglamak icin belirlenen kurallar tanimlar.
Mobil cihazlarin glivenliginin saglanmasiyla veri sizintilarinin, guivenlik ihlallerinin ve bilgi
kayiplarinin 6nune gecilmesi hedeflenmektedir.

2. Kapsam

Bu politika, Universiteye ait veya kisisel olarak kullanilan tim mobil cihazlari (akilli
telefonlar, tabletler, dizustl bilgisayarlar vb.) ve bu cihazlan kullanan Universite
personelini kapsamaktadir.

3. Tanimlar

¢ Mobil Cihaz: Akilli telefonlar, tabletler, dizlstu bilgisayarlar ve veri depolayabilen
tasinabilir tim cihazlar.

e Kurumsal Veri: Universiteye ait her tiirlii bilgi ve veri.

e BYOD (Kendi Cihazini Getir): Calisanlarin is amacli olarak kendi kisisel
cihazlarini kullanmalari.

e Mobil Cihaz Yonetim (MDM) Sistemi: Mobil cihazlarin guvenligini ve
uyumlulugunu saglamak icin kullanilan yazilim.

4. Politika
4.1 Mobil Cihaz Giivenlik Gereklilikleri

e Mobil cihazlarda, Universitenin hassas veya kurumsal verilerine erigim
saglandiginda cihazin guclu bir parola veya biyometrik Kkilitte korunmasi
zorunludur.

e Mobil cihazlann isletim sistemleri ve uygulamalarn duzenli olarak
guncellenmelidir.

e C(Cihazlarda zararli yazilm ve virus taramasi yapabilen guvenlik yazilimlar
bulundurulmaldir.

e Universite agina baglanan tim mobil cihazlar, (iniversite tarafindan belirlenen

guvenlik gerekliliklerine uygun olmalidir.
4.2 Veri Koruma ve Yedekleme

e Cihazlardaki kurumsal veriler, yalnizca universitenin onayladigl givenli bulut
depolama alanlarina veya veri merkezlerine yedeklenmelidir.

e Mobil cihazlarda kurumsal verilere erisim saglanirken, verilerin G¢uncu taraflarla
paylasilmamasi esastir.

e Hassas veriler, mobil cihazlarda sifreli olarak saklanmalidir.
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4.3 Cihaz Kullanimi ve Sorumluluk

e Cihaz kullanicilar, kurumsal verilerin gizliligini ve guvenligini saglamak igin
cihazlarini yetkisiz kisilerle paylasmamaudir.

e Kisisel cihazlarni ig amacli kullanmay! tercih eden calisanlar (BYOD),
universitenin mobil cihaz guvenlik gerekliliklerine uymalidir.

e Cihaz kayboldugunda veya calindiginda, bu durum derhal Bilgi islem Daire
Bagkanligi’na bildirilmelidir.

e Universite, BYOD kullanicilarinin kisisel cihazlarina giivenlik politikalari
kapsaminda erisim saglayabilir.

4.4 Universiteye Ait Mobil Cihazlar

e Universiteye ait mobil cihazlar, yalnizca is amagli kullanilmalidir. Yetkilendirilmis
uygulamalar disinda uygulama yuklenmesi yasaktir.

e Universitenin sagladigi mobil cihazlar, liniversiteye ait verilere erisim saglamak
icin gerekli glivenlik ayarlari ile donatiltmaldir.

e Universiteye ait cihazlar, yalnizca vyetkili personel tarafindan kullanilabilir.
Cihazin amaci disinda kullanimi yasaktir.

4.5 Uzaktan Erisim ve VPN Kullanimi

e Uzaktan erisim gereken durumlarda, yalnizca Universitenin onayladigl guvenli
baglanti yontemleri (VPN vb.) kullanilmalidir.

e Uzaktan erisim sirasinda cihazlarnn guncel guvenlik yamalari yuklu ve guvenlik
yazilimlarn aktif durumda olmalidir.

5. Uygulama ve Yaptirimlar
e Bu politikanin ihlali durumunda, calisanlar ytuksekogretim kurumlarini kapsayan
ilgili disiplin mevzuati hukimlerine tabi tutulabilir ve ilgili cihazlarin Universite
agina erisimi kisitlanabilir. Cihazlarin guvenlik gerekliliklerine uyum saglamadigi
durumlarda, cihazin kurumsal verilere erigsimi engellenebilir.

6. Egitim ve Farkindalik
e Universite, mobil cihazlarin giivenli kullanimina yénelik farkindalig artirmak icin
dizenli olarak egitim programlari dlzenleyecektir. Tum c¢alisanlarin bu
egitimlere katilimi zorunludur.

7. Yaptirnmlar

e Bu politikaya uymayan her turlu eylem, yuksekdgretim kurumlarini kapsayan
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ilgili disiplin mevzuati cercevesinde degerlendirilir. ihlaller, ilgili mevzuatta
belirtilen ¢esitli yaptirnmlara tabi olabilir.

8. Yurirluk
Bu politika, Cankirn Karatekin Universitesi Senatosu tarafindan kabul edildigi tarihte
yururlUge girer.




