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1. Amaç 

Bu politika, üniversitenin bilgi varlıklarının korunması amacıyla, üniversiteye ait veya 
kişisel mobil cihazların güvenli kullanımını sağlamak için belirlenen kuralları tanımlar. 
Mobil cihazların güvenliğinin sağlanmasıyla veri sızıntılarının, güvenlik ihlallerinin ve bilgi 
kayıplarının önüne geçilmesi hedeflenmektedir. 

2. Kapsam 

Bu politika, üniversiteye ait veya kişisel olarak kullanılan tüm mobil cihazları (akıllı 
telefonlar, tabletler, dizüstü bilgisayarlar vb.) ve bu cihazları kullanan üniversite 
personelini kapsamaktadır. 

3. Tanımlar 
• Mobil Cihaz: Akıllı telefonlar, tabletler, dizüstü bilgisayarlar ve veri depolayabilen 

taşınabilir tüm cihazlar. 
• Kurumsal Veri: Üniversiteye ait her türlü bilgi ve veri. 
• BYOD (Kendi Cihazını Getir): Çalışanların iş amaçlı olarak kendi kişisel 

cihazlarını kullanmaları. 
• Mobil Cihaz Yönetim (MDM) Sistemi: Mobil cihazların güvenliğini ve 

uyumluluğunu sağlamak için kullanılan yazılım. 
4. Politika 
4.1 Mobil Cihaz Güvenlik Gereklilikleri 

• Mobil cihazlarda, üniversitenin hassas veya kurumsal verilerine erişim 
sağlandığında cihazın güçlü bir parola veya biyometrik kilitle korunması 
zorunludur. 

• Mobil cihazların işletim sistemleri ve uygulamaları düzenli olarak 
güncellenmelidir. 

• Cihazlarda zararlı yazılım ve virüs taraması yapabilen güvenlik yazılımları 
bulundurulmalıdır. 

• Üniversite ağına bağlanan tüm mobil cihazlar, üniversite tarafından belirlenen 
güvenlik gerekliliklerine uygun olmalıdır. 

4.2 Veri Koruma ve Yedekleme 
• Cihazlardaki kurumsal veriler, yalnızca üniversitenin onayladığı güvenli bulut 

depolama alanlarına veya veri merkezlerine yedeklenmelidir. 
• Mobil cihazlarda kurumsal verilere erişim sağlanırken, verilerin üçüncü taraflarla 

paylaşılmaması esastır. 
• Hassas veriler, mobil cihazlarda şifreli olarak saklanmalıdır. 
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4.3 Cihaz Kullanımı ve Sorumluluk 

• Cihaz kullanıcıları, kurumsal verilerin gizliliğini ve güvenliğini sağlamak için 
cihazlarını yetkisiz kişilerle paylaşmamalıdır. 

• Kişisel cihazlarını iş amaçlı kullanmayı tercih eden çalışanlar (BYOD), 
üniversitenin mobil cihaz güvenlik gerekliliklerine uymalıdır. 

• Cihaz kaybolduğunda veya çalındığında, bu durum derhal Bilgi İşlem Daire 
Başkanlığı’na bildirilmelidir. 

• Üniversite, BYOD kullanıcılarının kişisel cihazlarına güvenlik politikaları 
kapsamında erişim sağlayabilir. 

4.4 Üniversiteye Ait Mobil Cihazlar 

• Üniversiteye ait mobil cihazlar, yalnızca iş amaçlı kullanılmalıdır. Yetkilendirilmiş 
uygulamalar dışında uygulama yüklenmesi yasaktır. 

• Üniversitenin sağladığı mobil cihazlar, üniversiteye ait verilere erişim sağlamak 
için gerekli güvenlik ayarları ile donatılmalıdır. 

• Üniversiteye ait cihazlar, yalnızca yetkili personel tarafından kullanılabilir. 
Cihazın amacı dışında kullanımı yasaktır. 

 
4.5 Uzaktan Erişim ve VPN Kullanımı 

• Uzaktan erişim gereken durumlarda, yalnızca üniversitenin onayladığı güvenli 
bağlantı yöntemleri (VPN vb.) kullanılmalıdır. 

• Uzaktan erişim sırasında cihazların güncel güvenlik yamaları yüklü ve güvenlik 
yazılımları aktif durumda olmalıdır. 

5. Uygulama ve Yaptırımlar 
• Bu politikanın ihlali durumunda, çalışanlar yükseköğretim kurumlarını kapsayan 

ilgili disiplin mevzuatı hükümlerine tabi tutulabilir ve ilgili cihazların üniversite 
ağına erişimi kısıtlanabilir. Cihazların güvenlik gerekliliklerine uyum sağlamadığı 
durumlarda, cihazın kurumsal verilere erişimi engellenebilir. 

6. Eğitim ve Farkındalık 
• Üniversite, mobil cihazların güvenli kullanımına yönelik farkındalığı artırmak için 

düzenli olarak eğitim programları düzenleyecektir. Tüm çalışanların bu 
eğitimlere katılımı zorunludur. 

7. Yaptırımlar 

• Bu politikaya uymayan her türlü eylem, yükseköğretim kurumlarını kapsayan  
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ilgili disiplin mevzuatı çerçevesinde değerlendirilir. İhlaller, ilgili mevzuatta 
belirtilen çeşitli yaptırımlara tabi olabilir. 

8. Yürürlük 
Bu politika, Çankırı Karatekin Üniversitesi Senatosu tarafından kabul edildiği tarihte 
yürürlüğe girer. 

 

 


