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1. Amaç  

Bu politika, Çankırı Karatekin Üniversitesi'nde bilgi güvenliğini sağlamak amacıyla tüm 
kullanıcılar için güvenli parolaların oluşturulması, kullanılması ve yönetilmesi ile ilgili 
temel ilkeleri belirler. Parola yönetimi, üniversitenin sistemlerine ve verilerine yetkisiz 
erişimlerin engellenmesi için kritik bir rol oynamaktadır. 

1. Kapsam  

Bu politika, Çankırı Karatekin Üniversitesi’ndeki tüm kullanıcı hesapları için geçerlidir. 
Bu hesaplar, akademik ve idari personel, öğrenciler, tedarikçiler ve üçüncü taraf hizmet 
sağlayıcıları tarafından kullanılan tüm sistemlerde geçerlidir. 

3.Politika 
3.1. Parola Yönetimi ve Kullanımı  

3.1.1. Kullanıcı hesaplarına ait parolalar (örnek: e-posta, web, masaüstü bilgisayar vs.) en 

geç 6 (altı) ayda bir değiştirilmelidir.  

3.1.2. Sistem yöneticileri, kendi yönetimindeki sistem ve kendi kullanıcı hesapları için farklı 

parolalar kullanmalıdır.  

3.1.3. Parolaların e-posta iletilerine veya herhangi bir elektronik forma eklenmesi yasaktır.  

3.1.4. Kullanıcı, parolasını başkası ile paylaşmaması, kâğıtlara ya da elektronik ortamlara 

yazmaması konusunda Bilgi Güvenliği Birimi tarafından yapılan farkındalık eğitimleri ve 

farkındalık e-postaları ile düzenli aralıklarla bilgilendirilir.  

3.1.5. Kurum çalışanı olmayan kişiler için açılan geçici kullanıcı hesapları da bu yönergenin 

ilgili maddelerinde belirtilen parola oluşturma özelliklerine uygun olmak zorundadır.  

3.1.6. Bütün parolalar Çankırı Karatekin Üniversitesi’ne ait gizli bilgi niteliğindedir. 

Paylaşılamaz, kâğıtlara ya da elektronik ortamlara yazılamaz. 

 

3.1.7. Web tarayıcısı ve diğer parola hatırlatma özelliği olan uygulamalardaki "parola 

hatırlama" seçeneği kullanılması bilgi güvenliği açısından sakıncalı olup, kullanıcılara 

farkındalık eğitimlerinde bu hususun önemi iletilir.  
3.1.8. Parola kırma ve tahmin etme operasyonları belli aralıklar ile güvenlik tatbikatlarında 

gerçekleştirilir. Güvenlik taraması sonucunda parolalar tahmin edilirse veya kırılırsa 

kullanıcıdan parolasını değiştirmesi talep edilir.  

3.1.9 Kullanıcının son 3 parolayı tekrar kullanması ve aynı parolayı düzenli kullanması 

engellenmelidir.  

3.1.10 Çankırı Karatekin Üniversitesi, kritik sistemlere erişim için mümkünse iki faktörlü kimlik 

doğrulama (2FA) kullanılmasını zorunlu kılabilir. 

3.2. Parola Politikası  
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3.2.1. En az 12 (oniki) karakter uzunluğunda olmalıdır.  
3.2.2. İçerisinde en az 1(bir) tane büyük ve en az 1(bir) tane küçük harf bulunmalıdır.  
3.2.3. İçerisinde en az 1(bir) tane rakam bulunmalıdır.  
3.2.4. İçerisinde en az 1(bir) tane özel karakter bulunmalıdır. (@, !,?,A,+,$,#,&,/,{,*,-,],=,...)  
3.2.5. Aynı karakterler peş peşe kullanılmamalıdır. (aaa, 111, XXX, ababab...)  
3.2.6. Sıralı karakterler kullanılmamalıdır. (abcd, qwert, asdf,1234,zxcvb...)  
3.2.7. Bir kullanıcı adı ve parolası, aynı anda birden çok bilgisayarda kullanılmamalıdır.  
3.2.8. Kişisel bilgiler içeren ve/veya kolay tahmin edilebilecek bilgiler parola olarak 

kullanılmamalıdır. (Örneğin 12345678, qwerty, doğum tarihiniz, çocuğunuzun adı, soyadınız 

gibi)  
3.2.10. Çoğu kişinin kullanabildiği aynı veya çok benzer yöntem ile geliştirilmiş parolalar 

kullanılmamalıdır.  
3.2.11. Basit bir kelimenin içerisindeki harf veya rakamları benzerleri ile değiştirilerek veya 

basit bir cümle içerisindeki belirli kelimeleri özel karakter veya rakamlarla değiştirerek güçlü 

bir parola elde edilebilir. 
3.2.12. Parolalar, mümkünse rastgele karakterlerden oluşmalıdır ve her hesap için farklı 

olmalıdır. 
 

 

 

4. Yaptırımlar   
Bu politikaya uymayan her türlü eylem, yükseköğretim kurumlarını kapsayan  ilgili 
disiplin mevzuatı çerçevesinde değerlendirilir. İhlaller, ilgili mevzuatta belirtilen çeşitli 
yaptırımlara tabi olabilir. 

5. Yürürlük 
Bu politika, Çankırı Karatekin Üniversitesi Senatosu tarafından kabul edildiği tarihte 
yürürlüğe girer. 
 

 

 

 

 

 


