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1. Amag

Bu politika, Cankiri Karatekin Universitesi'nde bilgi giivenligini saglamak amaciyla tim
kullanicilar igin guvenli parolalarin olusturulmasi, kullanilmasi ve yonetilmesi ile ilgili
temel ilkeleri belirler. Parola yonetimi, Universitenin sistemlerine ve verilerine yetkisiz
erisimlerin engellenmesi icin kritik bir rol oynamaktadir.

1. Kapsam

Bu politika, Cankir Karatekin Universitesi’ndeki tim kullanici hesaplari icin gecerlidir.
Bu hesaplar, akademik ve idari personel, 68renciler, tedarikgiler ve Uglincu taraf hizmet
saglayicilarn tarafindan kullanilan tim sistemlerde gecerlidir.

3.Politika

3.1. Parola Yoénetimi ve Kullanimi

3.1.1. Kullanici hesaplarina ait parolalar (6rnek: e-posta, web, masausti bilgisayar vs.) en
gec 6 (alti) ayda bir degistiriimelidir.

3.1.2. Sistem yoneticileri, kendi yonetimindeki sistem ve kendi kullanici hesaplari igin farkl
parolalar kullanmalidir.

3.1.3. Parolalarin e-posta iletilerine veya herhangi bir elektronik forma eklenmesi yasaktir.

3.1.4. Kullanici, parolasini bagkasi ile paylasmamasi, kagitlara ya da elektronik ortamlara
yazmamasi konusunda Bilgi Glvenligi Birimi tarafindan yapilan farkindalik egitimleri ve
farkindalik e-postalari ile duzenli araliklarla bilgilendirilir.

3.1.5. Kurum galisani olmayan Kisiler icin agilan gegici kullanici hesaplari da bu yénergenin
ilgili maddelerinde belirtilen parola olusturma 6zelliklerine uygun olmak zorundadir.

3.1.6. Butiin parolalar Cankiri Karatekin Universitesi'ne ait gizli bilgi niteligindedir.
Paylasilamaz, k&gitlara ya da elektronik ortamlara yazilamaz.

3.1.7. Web tarayicisi ve diger parola hatirlatma 0zelligi olan uygulamalardaki "parola
hatirlama" seceneg@i kullaniimasi bilgi guvenligi acisindan sakincali olup, kullanicilara
farkindalik egitimlerinde bu hususun énemi iletilir.

3.1.8. Parola kirma ve tahmin etme operasyonlari belli araliklar ile guvenlik tatbikatlarinda
gerceklestirilir. Guvenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa
kullanicidan parolasini degistirmesi talep edilir.

3.1.9 Kullanicinin son 3 parolayi tekrar kullanmasi ve ayni parolayi dizenli kullanmasi
engellenmelidir.

3.1.10 Cankiri Karatekin Universitesi, kritik sistemlere erigim icin mimkinse iki faktérli kimlik
dogrulama (2FA) kullaniimasini zorunlu kilabilir.

3.2. Parola Politikasi
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3.2.1. En az 12 (oniki) karakter uzunlugunda olmalidir.

3.2.2. igerisinde en az 1(bir) tane blylk ve en az 1(bir) tane kigiik harf bulunmaldir.

3.2.3. igerisinde en az 1(bir) tane rakam bulunmalidir.

3.2.4. igerisinde en az 1(bir) tane 6zel karakter bulunmaldir. (@, !,?,A,+,$.#,&,/,{,*,-.],=,...)
3.2.5. Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...)

3.2.6. Siral karakterler kullanilmamalidir. (abcd, qwert, asdf,1234,zxcvb...)

3.2.7. Bir kullanici adi ve parolasi, ayni anda birden ¢ok bilgisayarda kullanilmamahdir.

3.2.8. Kisisel bilgiler iceren velveya kolay tahmin edilebilecek bilgiler parola olarak
kullanilmamalidir. (Ornegin 12345678, qwerty, dogum tarihiniz, gocugunuzun adi, soyadiniz
gibi)

3.2.10. Cogu kiginin kullanabildigi ayni veya ¢ok benzer yontem ile geligtiriimis parolalar
kullaniimamaldir.

3.2.11. Basit bir kelimenin igerisindeki harf veya rakamlari benzerleri ile degistirilerek veya
basit bir cimle icerisindeki belirli kelimeleri 6zel karakter veya rakamlarla degistirerek gugli
bir parola elde edilebilir.

3.2.12. Parolalar, mumkinse rastgele karakterlerden olusmalidir ve her hesap igin farkh
olmaldir.

4. Yaptinmlar
Bu politikaya uymayan her tarlu eylem, yuksekogretim kurumlarini kapsayan ilgili

disiplin mevzuati gercevesinde degerlendirilir. ihlaller, ilgili mevzuatta belirtilen cesitli
yaptirimlara tabi olabilir.

5. Yurirluk
Bu politika, Cankiri Karatekin Universitesi Senatosu tarafindan kabul edildigi tarihte

yururltge girer.




