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1. Amacg

Bu politika, Cankin Karatekin Universitesi biinyesindeki bilgi ve bilgi isleme
techizatlarinin kaybolmasini, hasar gérmesini, calinmasini veya izinsiz ele gecirilmesini
Onlemek ve Universitenin faaliyetlerinin kesintiye ugramasini engellemek amaciyla
gerekli kurallari belirler.

2. Kapsam

Bu prosedur, Universiteye ait tum bilgi isleme techizatlarini, cevresel altyapiyi, kablo
diizeneklerini ve kullanici ekipmanlarini kapsar. Universite calisanlari, 6grenciler,
taseronlar ve ziyaretgiler bu prosedur hikimlerine uymakla yakumtaddr.

3. Sorumluluklar

e Bilgi islem Dairesi: Techizatin diizenli bakimini, givenligini ve dogru
yerlestirilmesini saglamak.

e Guvenlik Birimi: Gozetim ve fiziksel glivenligi saglamak.

e Kullanicilar: Techizatin guvenli kullanimi ve prosedurlere uygun hareket etmek.

e Ust Yonetim: Gerekli kaynaklarn saglamak ve prosedirlerin uygulanmasini
denetlemek.

4. Politika

4.1 Techizat Yerlestirme ve Koruma

e Techizat, yetkisiz erisimi engelleyecek sekilde guvenli alanlara yerlestirilmelidir.

e Sunucu odalari, veri merkezleri ve diger kritik alanlar, giris kontrol sistemleri ile
korunmalidir.

e Kritik techizat, su baskini, yangin veya fiziksel hasar riskine karsi dayanikl
alanlarda konumlandiritmalidir.

e Masaulstlu bilgisayarlar, dizlstl bilgisayarlar ve diger kullanici ekipmanlari
calisma alanlarinda sabitlenmeli veya guvenli depolama alanlarinda muhafaza
edilmelidir.
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4.2 Destekleyici Altyapi Hizmetleri

Elektrik kesintilerine karsl kesintisiz gi¢ kaynag (UPS) ve jeneratorler
kullanitmaldir.

Klima ve nem kontrol sistemleri ile sicaklik ve nem degerleri dizenli olarak
izlenmelidir.

Yangin algilama ve sdndlUrme sistemleri duzenli olarak bakim ve testlerden
gecirilmelidir.

4.3 Kablo Giivenligi

Veri ve gucg kablolar dizenli bir sekilde yerlestirilmeli, fiziksel hasara karsi
koruyucu kanallar kullanilmaldir.

Kablolarin baglanti noktalari, yetkisiz mudahaleye karsi korunmaldir.

Kablo guvenligini ihlal eden durumlar tespit edildiginde derhal mudahale
edilmelidir.

4.4 Techizat Bakimi

Tum bilgi isleme techizatlari, Ureticinin talimatlarina uygun sekilde duzenli
bakim ve testlerden gecirilmelidir.

Bakim faaliyetleri kayit altina alinmali ve izlenebilir olmalidir.

Donanim arizalari, kullanicilar tarafindan Bilgi islem Dairesine bildirilmelidir.

4.5 Varliklarin Tagsinmasi

Techizatin bir yerden baska bir yere tasinmasi yalnizca yetkili personel
tarafindan gerceklestirilmelidir.

Tasima sirasinda ekipmanlarin fiziksel zarar gormemesi igin uygun koruma
onlemleri ainmalidir.

Techizatin tasinma islemi sirasinda kaybolma veya ¢alinma riskine karsi gerekli
guvenlik onlemleri alinmalidir.

4.6 Kurum Disindaki Teghizatlarin Guvenligi

Universite disinda kullanilan techizat, ayni giivenlik standartlarina uygun sekilde
korunmalidir.

Harici lokasyonlarda kullanilan cihazlar i¢in yetkilendirme suregleri tanimlanmali
ve cihazlar sifreleme ile korunmaldir.

Techizatin harici kullanim izni, Bilgi islem Daire Baskanligi’nin onayina baglidir.

4.7 Techizatin Glivenli Yok Edilmesi
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e Kullanim 6mrint tamamlayan veya arizalanan techizat, guvenli bir sekilde imha
edilmelidir.
e Veri depolayan cihazlar, uygun yontemlerle (6r. manyetik temizleme, fiziksel yok
etme) veri sizintisini 6nleyecek sekilde imha edilmelidir.
e imha edilen cihazlarigin kayit tutulmali ve imha siireci belgelenmelidir.
4.8 Gozetimsiz Kullanici Techizati

e (Calisanlar, masaustu bilgisayarlarini, dizdstu bilgisayarlarini veya mobil
cihazlarini gbzetimsiz birakmamalidir.

e Cihazlar kullanilmadiginda kilitlenmeli veya guvenli dolaplarda saklanmalidir.

e Gozetimsiz birakilan cihazlarin ¢alinmasi durumunda, derhal Bilgi Islem
Dairesine bilgi verilmelidir.

5. Egitim ve Farkindalik

e Calisanlara ve 6grencilere techizatin guvenligi ve bu prosedure uygun davranislar
hakkinda duzenli egitimler verilmelidir.

e Kullanicilar, farkindalik calismalari ile yetkisiz erisim ve fiziksel guvenlik riskleri
konusunda bilinglendirilmelidir.

6. Kayitlar ve Denetim

Tum techizat hareketleri, bakimlari ve imha islemleri kayit altina alinmalidir.
Kayitlar dizenli olarak denetlenmeli ve uygunsuzluk durumlari rapor edilmelidir.

7. Politika ihlalleri

Bu politikaya uymayan her tarlu eylem, yuksekogretim kurumlarini kapsayan ilgili
disiplin mevzuati gercevesinde degerlendirilir. ihlaller, ilgili mevzuatta belirtilen cesitli
yaptirimlara tabi olabilir.

8. Yururluk

Bu politika, Cankiri Karatekin Universitesi Senatosu tarafindan kabul edildigi tarihte
yururlge girer.




